予算要求資料
平成25年度当初予算　　　支出科目　款：警察費　　項：警察活動費　　目：刑事警察費
	事業名: サイバー犯罪対策費 　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　


（この事業に対するご質問・ご意見はこちらにお寄せください）　

　　　　　　　　　　　警察本部　生活安全部　生活安全総務課　電話番号:058-271-2424(内3011)
警察本部　警備部　　  警備一課        電話番号:058-271-2424(内5711)

E-mail：c18879@pref.gifu.lg.jp
c18883@pref.gifu.lg.jp
	事業費


　要求額：2,441千円（前年度予算額：4,387千円）
	要求内容


	１　要求の内容


（１）サイバー捜査用資機材整備事業
　　  老朽化、陳腐化したサイバー犯罪捜査用資機材を現状のサイバー犯罪に対応できる高機能なものに更新整備する。
（２）サイバー犯罪捜査官研修事業
　　　専門機関によるマルウェア解析セミナーを受講し、web感染型マルウェア、標的攻撃型マルウェア検体の収集方法や解析方法を学ぶことで、現状のサイバー犯罪に対処するための知識・技能を習得する。
（３）サイバー犯罪捜査用通信費

　　　整備されたパソコン、携帯電話等の通信機器を運用して、サイバー犯罪・サイバ
ーテロ捜査に適切に対応する。

	２　所要経費


（１）サイバー捜査用資機材整備事業　　　  886千円

（２）サイバー犯罪捜査官研修事業  　　　  799千円
（３）サイバー犯罪捜査用通信費　　　　　　756千円

	決定額の考え方


新規整備の要求があったサイバー捜査用資機材については、必要性を精査し所要額を計上します。
	要求額の財源内訳（単位：千円）


	区　分
	事業費
	財　　　　源　　　　内　　　　訳

	
	
	国　庫
支出金
	分担金

負担金
	使用料

手数料
	財　産収　入
	寄附金
	その他
	県　債
	一　般
財　源

	前年度
予算額
	4,387
	198
	0
	0
	0
	0
	0
	0
	4,189

	要求額
	2,441
	843
	0
	0
	0
	0
	0
	0
	1,598

	決定額
	1,772
	573
	0
	0
	0
	0
	0
	0
	1,199


事業評価調書
	□  新規要求事業　

	■  継続要求事業


	１　事業の目標と成果


（事業目標）

	・何をいつまでにどのような状態にしたいのか
　ＩＴ技術は日々著しく進歩していることから、社会・経済の変化を反映して発生する新たな犯罪に対応するための捜査基盤の整備、優れた捜査員の育成及び専門捜査力の強化等に向けた活動を継続的に実施する。


（目標の達成度を示す指標と実績）

	指標名
	事業開始前
	指標の推移
	現在値
	目　標
	達成率

	サイバー相談受理件数


	（H  ）
	298件

（H22）
	321件

（H23）
	263件

(H24.11)
	（H  ）
	％


	
	（H　）
	（H　）
	（H　）
	（H　）
	（H　）
	％



○指標を設定することができない場合の理由
	サイバー犯罪捜査及びサイバー犯罪捜査に関する技術の習得にかかる事務的経費であり、目標を設定することは困難である。


（平成24年度の取組）

	（1） ・事業の活動内容（会議の開催、研修の参加人数等）
（2） サイバー犯罪に関するシンポジウム参加（平成24年５月24日から同26日）

（3） マルウェア動的解析研修受講（平成24年10月18日）

（4） マルウェア解析研修受講予定（平成24年12月11日から同12日の予定）
（5） サイバー解析用ノートパソコンの購入（平成24年度中に5台購入予定）


（平成24年度の成果）

	・平成24年度の取組により得られた事業の成果、今後見込まれる成果
　サイバー犯罪の技術進化は日進月歩であり、継続的に最新動向を把握することが、捜査遂行にあたり重要な課題であるが、サイバー犯罪に関するシンポジウム参加により、最新動向を把握することができた。

最近のサイバー犯罪の動向をみると、捜査追跡先が必ずしも即被疑者とは限らず、マルウェア等の感染により遠隔操作が行われているという可能性も十分に検討して捜査を遂行する必要があるが、マルウェア動的解析研修の受講により、サイバー犯罪捜査官に対し、マルウェアの解析に関する技術を習得させることができた。


	２　事業の評価と課題


（事業の評価）

	・事業の必要性（社会経済情勢等に沿った事業か、県の関与は妥当か）
○：必要性が高い、△：必要性が低い

	(評価)

○

	　ＩＴ技術の進歩はめざましく新たな犯罪に対応するためには、老朽化、陳腐化したサイバー犯罪捜査用資機材を高機能なものに更新し、最新技術・知識を習得することが不可欠であるため事業の必要性は高い。


	・事業の有効性（指標等の状況から見て事業の成果はあがっているか）

　○：概ね期待どおり又はそれ以上の効果が得られている、△：まだ期待どおりの成果が得られていない

	（評価）

○

	サイバー犯罪捜査用資機材の整備を順次進めているとともに、サイバー攻撃等に対処するための高度な最新技術を修得した捜査官の養成に努めている。その結果、不正アクセスなどのサイバー犯罪事件の検挙に繋がっている。

	・事業の効率性（事業の実施方法の効率化は図られているか）

　○：効率化は図られている、△：向上の余地がある

	(評価)

○

	整備された高機能なサイバー捜査用資機材の活用と、サイバー犯罪捜査官研修事業により、効率的に捜査官の高度な知識技術の習得などへの対応が図られた。


（今後の課題）

	・事業が直面する課題や改善が必要な事項
　ＩＴ技術は日々著しく進歩しており、新たなサイバー犯罪に対応するため、継続的
な最新機器の導入や最新技術・知識の修得は今後も課題である。



（次年度の方向性）
	・継続すべき事業か。県民ニーズ、事業の評価、今後の課題を踏まえて、今後どのように取り組むのか
　近年、インターネットが国民生活や社会経済活動に不可欠な社会基盤として定着する一方で、違法情報の掲載等の国民生活を脅かす犯罪が多発し社会問題となっていることから、これらの問題に対処していくため継続的に推進する。



